Zalacznik nr 1 do SIWZ - Szczegétowy opis przedmiotu zamoéwienia

Dostawa sprzetu komputerowego
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CzesC 1: Firewall
Wymagania Ogoélne

1.

2.

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza.

Dopuszcza sie aby poszczegoélne elementy wchodzgce w sktad systemu bezpieczenstwa
byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia.

W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwo$¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi byé zapewniona mozliwosé
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie:
Routingu, Firewall'a, IPSec VPN, Antywirus, IPS.

Powinna istnie¢ mozliwos¢ dedykowania co najmniej 8 administratoréw do poszczegdlnych
instancji systemu.

System musi wspierac |IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnieC mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnieé¢ funkcja synchronizaciji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzgtowych i programowych systemow
zabezpieczenh oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System musi umozliwia¢ agregacje linkoéw statyczna oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwosc¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1.

2.

3.

4.

System realizujgcy funkcje Firewall musi dysponowa¢ minimum:

e 10 portami Gigabit Ethernet RJ-45.

e 8 gniazdami SFP 1 Gbps.

e 2 gniazdami SFP+ 10 Gbps.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnoSciowe:
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W zakresie Firewall'a obstuga nie mniej niz 8 min jednoczesnych potgczen oraz 300.000
nowych potgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 36 Gbps dla pakietéw 512 B.

Przepustowos$¢ Stateful Firewall: nie mniej niz 22 Gbps dla pakietéw 64 B.

Przepustowosc Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 14 Gbps.
Wydajnos¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu o
mocy nie mniejszej niz AES256 — SHA256: nie mnigj niz 20 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu HTTP - minimum 11 Gbps.



Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 4.7 Gbps.

Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z
algorytmem nie stabszym niz AES128-SHA256) dla ruchu http — minimum 6.8 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje.
Moga one byC zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:
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Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$c transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informaciji (DLP).

. Dwu-sktadnikowe  uwierzytelnianie z wykorzystaniem tokenéw sprzetowych Ilub

programowych. W ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzgtowe lub programowe, ktore bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall
1.

2,

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniac translacje adreséw NAT: zrodtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa

np. DMZ, LAN, WAN.,

Polaczenia VPN
1.

System musi umozliwiaé konfiguracje potgczen typu IPSec VPN. W zakresie tej funkciji

musi zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwiaé konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:



e Pracg w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie systerm musi zapewniaé strone
komunikacyjng dziatajacg w oparciu o HTML 5.0.

e Pracg w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Routing i obsluga laczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego.
e Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

2. System musi umozliwiac obstuge kilku (co najmniej dwoch) tgczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczen
WAN.

Zarzadzanie pasmem
1. System Firewall musi umozliwiaé zarzgdzanie pasmem poprzez okreslenie: maksymalnej,

gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegélnych aplikacii.
3. System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla

protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspotpracy z dedykowang, komercyjna
platformg (sprzetowg lub wirtualng) lub ustugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen.

Ochrona przed atakami
1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie

anomalii w protokotach sieciowych.

2. Baza sygnatur atakow powinna by¢ aktualizowana automatycznie, zgodnie =z
harmonogramem definiowanym przez administratora.

3. Administrator systemu musi mie¢ mozliwo$¢ definiowania witasnych wyjatkéw oraz
witasnych sygnatur.

4. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS,

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmnie;j
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos$é
kontrolowania dtugosci nagtéwka, ilosci parametréw URL, Cookies.

6. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umoziiwia¢ kontrole ruchu na podstawie gtgbokiej

analizy pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysytanie plikdw.

4. Baza powinna zawiera¢ kategorie aplikacji szczegolnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.



5.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz wiasnych
sygnatur.

Kontrola WWW

1.

2.

w

Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy avoidance.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci moga spedzaé na
stronach o okre$lonej kategorii. Musi istnie¢ réwniez mozliwosé okreslenia maksymalne;j
ilosci danych, ktére uzytkownik moze pobrac ze stron o okreslonej kategorii.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

g

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca;

e Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-skfadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze $rodowiskiem Active Directory oraz zastosowanie innych mechanizméw:

RADIUS lub APL.

Zarzadzanie

Ts

Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzgdzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$é wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi byé
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

System musi wspofpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotéw
netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietow, monitorowanie procesowania sesji oraz stanu ses;ji firewall.

Logowanie

1.

2,

System musi mie¢ mozliwo§¢é logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postgpowania musi zostaé dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowej.

W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym
ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobow oraz stanie pracy
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systemu. Musi byC zapewniona mozliwo$¢ jednoczesnego wysytania logéw do wielu
serwerow logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutow sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

5. System musi by¢ wyposazony w lokalny dysk o pojemnosci minimum 2x 240GB

Certyfikaty
Poszczegolne elementy oferowanego systemu bezpieczeristwa powinny posiadaé nastepujace

certyfikacje:
e ICSAlub EAL4 dla funkgji Firewall.
o ICSAlub NSS Labs dla funkcji IPS.
e ICSA dla funkcji IPSec VPN.
¢ |ICSA dla funkcji SSL VPN.

Serwisy i licencje
W ramach postgpowania powinny zostac dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowaé:
a) Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 36 miesiecy.
b) Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering, Sandbox, ochrona
systemow mobilnych na okres 36 miesiecy.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36
miesigcy, polegajacym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne.

2. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36
miesigcy, polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne.

Opisy do wymagan ogdélnych

1. Opis przedmiotu zaméwienia (nie techniczny, tylko ogélny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy
od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument
potwierdzajgcy, ze importer posiada certyfikowany przez witasciwg jednostke system
zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspéinotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwdjnego zastosowania.

2. Opis przedmiotu zamowienia (nie techniczny, tylko ogolny): Oferent winien przediozyé
o$wiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.



Czesc 2: Serwer
Parametr

Obudowa

Charakterystyka
Obudowa Rack o wysokosci max 1U z
mozliwoscig instalacji do 4 dyskow 3.5"
wraz z kompletem szyn umozliwiajgcych
montaz w szafie rack. Obudowa musi mie¢
mozliwo$¢ wyposazenia w karte
umozliwiajgcg dostep bezposredni poprzez
urzgdzenia mobilne - serwer musi posiadac
mozliwos¢ konfiguraciji oraz moenitoringu
najwazniejszych komponentow serwera
przy uzyciu dedykowanej aplikacji mobilnej
przy uzyciu jednego z protokotéw NFC/
BLE/ WIFI.

Wymagania minimalne

Ptyta gtéwna

Ptyta gtdwna z mozliwoscig zainstalowania
minimum dwaéch procesordw. Plyta gtéwna
musi by¢ zaprojektowana przez producenta
serwera i 0znaczona jego znakiem
firmowym.

Chipset

Dedykowany przez producenta procesora
do pracy w serwerach dwuprocesorowych

Procesor

Zainstalowane dwa procesory
dziesieciordzeniowe, min. 2.2GHz, klasy
x86 dedykowane do pracy z zaoferowanym
serwerem umozliwiajgce osiagniecie wyniku
min. 14200 punktow w teScie CPU
Benchmarks kazdy.

RAM

128GB DDR4 RDIMM 2667MT/s, na plycie
gtéwnej powinno znajdowac sie minimum
16 slotéw przeznaczonych do instalacji
pamiegci. Plyta gldwna powinna obstugiwaé
do 512GB pamieci RAM.

Zabezpieczenia pamigci

Memory Rank Sparing, Memory Mirror,
Failed DIMM isolation, Memory Address

RAM Parity Protection, Memory Thermal
Throttling
. Min. dwa sloty PCle Gen 3 o predkosci min.
anlazda el x16 niskoprofilowe.
Whbudowane minimum 2 porty typu Gigabit
nterfaisy Ethernet Base-T.
sieciowe/FC/SAs | Podatkowo karty:

- 2 portowa 1Gb
- 2-portowa 10Gb SFP+.

Dyski twarde

Mozliwos¢ instalacji dyskow SATA, SAS,
SSD.

Zainstalowan dysk twarde 200GB SSD
SATA 6Gb/s.

Mozliwosc¢ zainstalowania wewnetrznego
modutu dedykowanego dla hypervisora
wirtualizacyjnego, wyposazonego w 2
jednakowe nosniki typu flash o pojemnosci
minimum 32GB z mozliwo$cig konfiguracji
zabezpieczenia RAID 1 z poziomu BIOS
serwera, rozwigzanie nie moze powodowac
Zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe
konfiguracje poziomow RAID: 0, 1, 5, 10,
50. Wsparcie dla dyskéw samoszyfrujacych.




Wbudowane porty

min. 1 port USB 2.0, 1 port micro-USB oraz
min. 3 porty USB 3.0, 4 porty RJ45, 2 porty
VGA (1 na przednim panelu obudowy, drugi
na tylnym), min. 1 port RS§232,

Zintegrowana karta graficzna umozliwiajgca

Video wyswietlenie rozdzielczosci min. 1920x1200
Wentylatory Redundantne
Redundantne, Hot-Plug maksymalnie
Zasilacze 550W.2 przewody zasilajgce o dlugosci min.

2m.

Bezpieczenstwo

Zintegrowany z ptytg glowng modut TPM.
Whbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg
zarzgdzajgca.

System operacyjny

Brak systemu operacyjnego.

Karta Zarzadzania

Niezalezna od zainstalowanego systemu
operacyjnego, zintegrowana z plyta gtdwng
lub jako dodatkowa karta rozszerzen
(Zamawiajgcy dopuszcza zastosowanie
karty instalowanej w slocie PCI| Express
jednak nie moze ona powodowac
zmiejszenia minimalnej ilosci wymaganych
slotow w serwerze), posiadajgca wiasny
dedykowany port RJ45 oraz minimaing
funkcjonalnosc :

- komunikacja poprzez interfejs RJ45

- mozliwos¢ zarzgdzania poprzez
bezposrednie podigczenie kablem do
dedykowanego ztgcza USB

- podstawowe zarzgdzanie serwerem
poprzez protokdt IPMI 2.0, DCMI 1.5,
SNMP, VLAN tagging

- wbudowana diagnostyka

- wbudowane narzedzia do instalacji
systemow operacyjnych

- dostep poprzez interfejs graficzny Web
karty oraz z linii polecen

- monitorowanie temperatury oraz zuzycia
energii przez serwer w czasie rzeczywistym
- lokalna oraz zdalna konfiguracja serwera
- wsparcie dla IPv4 i IPv6

- mozliwoé¢ rozbudowy funkcjonalnosci
karty o automatyczne przywracanie
ustawien serwera, kart sieciowych, BIOS,
wersji firmware w przypadku awarii i
wymiany ktoregos$ z komponentow (w tym
kontrolera RAID, kart sieciowych, piyty
gtéwnej) zapisanych na dedykowanej
pamieci flash wbudowanej na karcie
zarzadzajacej.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z
normg 1S0O-9001:2008 oraz ISO-14001.
Serwer musi posiadac deklaracja CE.
Oferowany serwer musi znajdowac sie na
liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systemow
Microsoft Windows 2012, Microsoft
Windows 2012 R2, Windows Server 2016.

Warunki gwarancji

Trzy lat gwarancji realizowanej w miejscu




instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia
zgtoszenia.

Mozliwo$¢ rozszerzenia gwarancji przez
producenta do siedmiu lat.

Firma serwisujgca musi posiadac SO
9001:2000 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje
producenta serwera — dokumenty
potwierdzajgce zatgczy¢ do oferty.

Oswiadczenie producenta serwera, ze w
przypadku nie wywigzywania sie z
obowigzkow gwarancyjnych oferenta lub
firmy serwisujgcej, przejmie na siebie
wszelkie zobowigzania zwigzane z
serwisem — dokumenty potwierdzajace
zatgczyc do oferty.

Zamawiajgcy wymaga dokumentaciji w
jezyku polskim lub angielskim.

Mozliwosc¢ telefonicznego sprawdzenia
konfiguraciji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Dokumentacja
uzytkownika

Czesc 3: Serwer czasu

Podfgczenie dla anteny GPS z przewodem dtugosci do 300 m

2 niezalezne konfigurowalne interfejsy sieciowe RJ45 (10/100 Base-T)
Synchronizacja dla klientéw NTP i SNTP

Zatgcze USB do aktualizacji oprogramowania

Montaz w szafie RACK 1U

Przystosowanie anteny gps do pracy w zakresie temperatur od -40 do +50
3-letnia gwarancja producenta

Czes¢ 4: Branch
1. Brama gtosowa ma zapewniac funkcje przetrwania w przypadku awarii lub braku potaczenia

pomiedzy bramg gfosowg a centralg telefoniczng Zamawiajgcego i umozliwiaé uzytkownikom
lokalne wyjscie do sieci PSTN za pomocg tgcza PRI.

Ponadto musi by¢ dostepna funkcja przetrwania i zachowania ciagtosci tacznosci telefonicznej w
bramie gtosowej na wypadek centrali lub awarii fgcza pomigdzy bramg a centralg telefoniczng
umozliwiajaca obstuzenie 80 uzytkownikéw SIP. W tym celu nalezy dostarczy¢ niezbedne
oprogramowanie i licencje.

Dostarczana brama musi by¢ zarzgdzana z wykorzystaniem centralnego systemu zarzadzania co
zapewni dodatkowo proste i bardziej efektywne zarzadzanie infrastruktury telefoniczna.
Dodatkowo nalezy dostarczyc pasywny splitter wspétpracujgcy z bramami Zamawiajgcego, ktéry

bedzie zapewniat podtgczenie obydwu bram do sieci PSTN.




5. Wymagania dotyczace splitera:

- urzadzenie pasywne

- mozliwos¢ podtaczenia do 4 portéw E1/T1 PRI

- mozliwoé¢ podtaczenia do 2 bram gtosowych, kazda maksymalnie 4 porty E1

- urzadzenie powinno by¢ kompatybilne z aktualnie posiadanym rozwigzaniem przez Zamawiajacego.

6. Splitter zostanie podigczony do sieci telefonicznej operatora jednym tgczem ISDN PRA natomiast

dwie bramy giosowe zostang podfgczone do splittera.

7. W ramach dostaw wykonawca dostarczy, zainstaluje i uruchomi oczekiwang przez Zamawiajgcego

funkcjonalnoscé.

8. Wykonawca musi posiada¢ uprawnienia do wykonywania w/w czynnosci potwierdzone niezbednymi

certyfikatami dwdch inzynierdw producenta dostarczanych bram. Nalezy dostarczy¢ certyfikaty oraz

karty katalogowe oferowanych produktéw.

9. Gwarancja na system 12 miesiecy.

Czesc 5: Sprzet dla uzytkownikdéw
Minimalne wymagania:

1 xPCL:
Nazwa Wymagane minimalne
Pamieé 16GB (1x16GB) DDR4 2400MHz mozliwo$¢ rozbudowy do min 32GB, min. 1 slot wolny
operacyjna RAM
Parametry Min. 1 TB HDD oraz 256 GB SSD, dyski fabrycznie zainstalowane, objete gwarancja producenta
pamigci
masowej
Wydajnosé Dedykowana karta graficzna, powinna umozliwia¢ prace trzymonitorowa, 4GB, ztacza DP/mDP/mDP
grafiki

Wyposazenie
multimedialne

Min 24-bitowa Karta dZzwiekowa zintegrowana z plytg gtéwna, zgodna z High Definition

Obudowa

Typu Mini Tower z obstugg kart PCI Express, mozliwos¢ instalacji minimum dwdch dyskéw 2,5% 3,5”
lub M.2

Obudowa fabrycznie przystosowana do pracy w orientacji pionowej i poziomej.

Suma wymiaréw obudowy nie moze przekraczac¢ 80cm .

Zasilacz o mocy max. 260W pracujacy w sieci 230V 50/60Hz pradu zmiennego i efektywnosci min.
85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu
zasilacza na poziomie 100%,

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalaé¢ na demontaz
kart rozszerzen, napedu optycznego bez koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretow,
$rub motylkowych).

Obudowa musi umoiliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz
ktédki (oczko w obudowie do zatozenia ktodki).

Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzacy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami, sygnalizacja oparta na zmianie
statusdw diody LED przycisku POWER (tzn. barw i miganie)

W szczegdinosci musi sygnalizowaé: uszkodzenie lub brak pamieci RAM, uszkodzenie plyty giéwnej,
uszkodzenie kontrolera video, awarie CMOS baterii, awarig BIOS’u, awarie procesora.

Oferowany system diagnostyczny nie moze wykorzystywac¢ minimalnej iloéci wolnych slotéw
wymaganych w specyfikaciji,
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-

Kazdy komputer powinien byé oznaczony niepowtarzalnym numerem seryjnym umieszczonym na
obudowie, oraz wpisanym na state w BIOS.

Bezpieczenstwo

Zintegrowany z plyta gtéwna dedykowany ukfad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika dostepny z
poziomu szybkiego menu boot’owania, umozliwiajgcy jednoczesne przetestowanie w celu wykrycia
usterki zainstalowanych komponentéw w oferowanym komputerze bez koniecznoci uruchamiania
systemu operacyjnego. System musi realizowac funkcjonalnosci: sprawdzenie Master Boot Record
na gotowos¢ do uruchomienia oferowanego systemu operacyjnego, test procesora, test pamieci,
test wentylatora dla procesora, test poditaczonego wyswietlacza, test napedu optycznego, test
portow USB, test dysku twardego, test podtgczonych kabli, test podtaczonego gtoénika

Wirtualizacja

Sprzgtowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie ptyty
gtownej oraz w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy logo
lub nazwe producenta komputera lub nazwe modelu oferowanego komputera,
Petna obstuga BIOS za pomoca klawiatury i myszy.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podtaczonych do niego urzadzeri zewnetrznych odczytania z BIOS informacji o:

— wersji BIOS,

— numerze seryjnym i dacie wyprodukowania komputera,

— wtigczonej lub wytgczonej funkcji aktualizacji BIOS

— ilosci i predkosci zainstalowanej pamieci RAM, oraz sposobie obsadzeniu slotéw

pamieci

— typie, predkosci oraz wielkosci zpamigci cache L2 i L3 zainstalowanego procesora

— pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych

— wszystkich urzadzeniach podpigtych do dostepnych na ptycie gtéwnej portéw SATA

oraz M SATA

— rodzajach napeddw optycznych

—  MAC adresie zintegrowanej karty sieciowej,

— zintegrowanym uktadzie graficznym,

— kontrolerze audio
Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujacy
utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich Zrédet zasilania i
podtrzymania BIOS)
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzgdzen.
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego urzadzeri zewnetrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego,
Mozliwos¢ wytgczenia/wigczenia karty sieciowej, z funkeja PXE,
Mozliwos¢ wigczenia/wytgczenia kontrolera SATA
Moiliwos¢ wigczenia/wytaczenia kontrolera audio,
Moiliwosé wigczenia/wytgczenia uktadu TPM.
Motzliwos¢ wiaczenia/wytgczenia czujnika otwarcia obudowy i ustawienia go w tryb cichy
Mozliwos¢ przypisania w BIOS numeru nadawanego przez Administratora/Uzytkownika oraz
mozliwos¢ weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzadzajacym.
Mozliwos¢ zdefiniowania automatycznego uruchamiania komputera w min. dwéch trybach:
codziennie lub w wybrane dni tygodnia,
Motzliwos¢ wiaczenia/wytaczenia wzbudzania komputera za posrednictwem portéw USB,
Moizliwos¢ wiaczania/wytaczania funkcji Wake on Lane
Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer nie wykrywa
urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB sg
aktywne.
Funkcja zbierania i zapisywania logéw, Mozliwo$é przegladania i kasowania zdarzer; przebiegu
procedury POST. Funkcja ta obejmuje date i godzine zdarzen oraz kody wizualnego systemu
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diagnostycznego LED.
Motliwo$¢ wytaczania portéw USB w tym: - wszystkich portéw USB 2.0 3.0, tylko portéw USB
znajdujacych sig na przednim panely, tylko portéw USB znajdujacych sie na tylnym panelu obudowy.

Certyfikaty i | Certyfikat 1ISO9001: 2005 dla producenta sprzetu (zataczy¢ dokument potwierdzajacy spetnianie
standardy wymogu)

Deklaracja zgodnosci CE (zatgczyc do oferty)
Warunki 3-letnia gwarancja producenta $wiadczona na miejscu instalacji.
gwarancji dla Czas reakcji serwisu - do korica nastepnego dnia roboczego.
zestawu PC + Firma serwisujgca musi posiadac I1SO 9001: 2000 na $wiadczenie ustug serwisowych oraz posiadaé
monitor autoryzacje producenta komputera — dokumenty potwierdzajgce zatgczy¢ do oferty.

Diugosc gwarancji musi wynika¢ bezposrednio z numeru seryjnego komputera i byé weryfikowalna
na stronie internetowej producenta sprzetu

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z obowigzkéw gwarancyjnych
oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania zwiazane z serwisem.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw gwarancji
po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnied na stronie producenta zestawu realizowany
producenta poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu
komputera — do oferty nalezy dotgczy¢ link strony.

Zainstalowany system operacyjny Windows 10 Professional w wersji polskojezycznej + oryginalny

Wsparcie
techniczne

Oprogramowani ns

e nosnik USB.

Wymagania Wbudowane porty i ztacza: HDMI, Display Port, min. 4 porty USB na przednim panelu obudowy (w

dodatkowe tym min. 2 porty USB 3.1) i min. 4 porty USB na tylnym panelu obudowy (w tym min. 2 porty USB
3.1) wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze by¢
osiggnigta w wyniku stosowania konwerteréw, przejéciowek itp.; port stuchawkowo-mikrofonowy
na przednim panelu, port Line-out na tylnym panelu
Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta gtéwna, wspierajgca obstuge Wol
Plyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, dedykowana
dla danego urzadzenia;
Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolkg
Nagrywarka DVD +/-RW o predkosci min. 8x

2 PCE:

Wymagane minimalne

Pamiec 16GB DDR4 2400MHz non-ECC mozliwos¢ rozbudowy do min 64GB, jeden slot wolne
operacyjna RAM
Parametry 3.5" 1TB SATA3 7200 RPM

pamieci masowej [M.2 256GB SSD PCle

Komputer musi umozliwia¢ instalacjg min 3 HDD, dopuszcza sie kombinacje 1x SSD i 2
x dysk magnetyczny

Wydajno$¢ grafiki | Grafika zintegrowana z procesorem powinna umozliwiaé prace dwumonitorowa ze
wsparciem DirectX 12, OpenGL 4.0, pamig¢ wspotdzielona z pamiecia RAM,
dynamicznie przydzielana

Wyposazenie Min 24-bitowa Karta dzwigkowa zintegrowana z ptyta gtbwng, zgodna z High Definition.

multimedialne Port stuchawek i mikrofonu na przednim panelu, dopuszcza sie rozwigzanie port combo,
na tylnym panelu min. audio out.

Obudowa Typu MiniTower z obstugg kart PCl Express i PCl wylgcznie o pelnym profilu,

wyposazona w min. 3 kieszenie: 1 szt 5,25" zewnetrzne peinych wymiaréw i 2 szt 2,5
wewnetrzne, Naped optyczny w dedykowanej wnece zewnetrznej slim. Obudowa
powinna fabrycznie umozliwia¢ montaz min 2 szt. dysku 3,5" |lub dyskéw 2,5”. Obudowa
fabrycznie przystosowana do pracy w orientacji pionowej i poziomej. Wyposazona w
dystanse gumowe zapobiegajgce poslizgom obudowy i zarysowaniu lakieru. Nie
dopuszcza sie aby w bocznych  $ciankach obudowy byly usytuowane otwory
wentylacyjne, cyrkulacja powietrza tylko przez przedni i tylny panel z zachowaniem ruchu
powietrza przdd -> tyl. Suma wymiardw obudowy nie moze przekracza¢ 81cm i objetosci
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15 litrow, waga max 8 kg,
Zasilacz o mocy max. 240W pracujgcy w sieci 230V 50/60Hz pradu zZmiennego i
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci
min. 82% przy obcigzeniu zasilacza na poziomie 100%,
Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na
demontaz kart rozszerzen, napedu optycznego i 3,5” dysku twardego oraz 2,5" bez
koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretow, $rub motylkowych, $rub
radetkowych).
Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi
(wyklucza sig uzycie standardowych wkretow, srub motylkowych, $rub radetkowych) oraz
powinna posiada¢ czujnik otwarcia obudowy wspoipracujacy z oprogramowaniem
zarzadzajgco - diagnostycznym
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowe] oraz kiodki (oczko w obudowie do zatozenia kiodki). Obudowa musi byé
wyposazona w zamek szybkiego dostepu i musi by¢ usytuowany na tylnym panelu.
Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statuséw diody LED przycisku POWER [ tzn. barw i
miganie ] W szczegolnosci musi sygnalizowac:

- uszkodzenie lub brak pamieci RAM

- uszkodzenie plyty gidwnej [ w tym rowniez portow I/O, chipset |

- uszkodzenie kontrolera Video

- awarie CMOS baterii

- awarie BIOS'u

- awarie procesora
Oferowany system diagnostyczny nie moze wykorzystywaé minimalnej ilosci wolnych
slotéw na plycie gtéwnej, wymaganych wnek zewnetrznych w specyfikaciji oraz nie moze
by¢ uzyskany przez konwertowanie, przerabianie innych zigczy na plycie gtéwnej nie
wymienionych w specyfikacji a ktore nie sg dedykowane dla systemu diagnostycznego.
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, oraz musi by¢ wpisany na state w BIOS.

Zgodnosc z
systemami
operacyjnymi

Oferowane modele komputeréw muszg poprawnie wspéipracowaé z zamawianymi
systemami operacyjnymi (jako potwierdzenie poprawnej wspotpracy Wykonawca dotgczy
do oferty dokument w postaci wydruku potwierdzajgcy certyfikacje rodziny produktéw
bez wzgledu na rodzaj obudowy).

Bezpieczeristwo

Wiutowany w ptycie gtéwnej uktad ( nie wykorzystujacy ztgczy jakichkolwiek na ptycie)
dedykowany uktad sprzetowy stuzgcy do tworzenia i zarzadzania wygenerowanymi
przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwosé
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego. Proba usunigcia dedykowanego ukiadu doprowadzi do
uszkodzenia catej ptyty gtownej.

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu szybkiego menu boot umozliwiajgcy jednoczesne przetestowanie w
celu wykrycia usterki zainstalowanych komponentéw w oferowanym komputerze bez
konieczno$ci uruchamiania systemu operacyjnego. System oparty o funkcjonalnosci :

* testy uruchamiane automatycznie lub w trybie interaktywnym

* mozliwos¢ powtorzenia testow

* podsumowanie testéw z mozliwoscig zapisywania wynikow

* uruchamianie gruntownych testoéw, uruchamianie szybkich testéw lub pojedynczego
testu dla konkretnego podzespotu,

Uruchamianie testéw zdefiniowanych przez uzytkownika

* wyswietlanie wiadomosci, ktére informujg o stanie przeprowadzanych testow

* wyswietlanie wiadomosci o bigdach, ktére informujg o problemach napotkanych
podczas testow.

Test musi zawieraC informacje o nazwie komputera, wersji BIOS, numerze seryjnym
komputera.

Podawa¢ doktadne informacje o wszystkich zainstalowanych komponentach, a w
szczegolnosci zawiera¢ informacie o numerze seryjnym, typie i pojemnosci dysku
twardego, informacji o obrotach wentylatora CPU, informacji o procesorze w tym model i
taktowanie, informacji 0 pamieci w tym wielko$¢ podana w MB, obsadzenie w
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konkretnym banku, typ pamigci wraz z taktowanie oraz SN i PN, wykaz temperatur CPU,
pamieci, temperatury panujgcej wewnatrz.

W przypadku braku mozliwosci uruchomienia graficznego systemu diagnostycznego
komputer musi zawiera w sobie dodatkowo niezalezny system diagnostyczny wizualny
oparty o sygnalizacie $wieting informujgcy uzytkownika o awarii (system opisany przy
obudowie)

Zdalne
zarzgdzanie

Whbudowana w plyte giowng technologia zarzgdzania i monitorowania komputerem na
poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu
operacyjnego oraz stanu wigczenia komputera podczas pracy na zasilaczu sieciowym
AC, obstugujgca zdalng komunikacje sieciowg w oparciu o protokét IPv4 oraz IPv6, a
takze zapewniajaca:

= monitorowanie konfiguracji komponentéw komputera - CPU, Pamie¢, HDD
wersja BIOS piyty gtéwnej;

s zdalng konfiguracje ustawien BIOS,

= zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania
systemu operacyjnego z wirtualnego CD ROM Ilub FDD z  serwera
zarzgdzajgcego;

* zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane
uaktualnienia, sygnatury wirusow, itp.) z wbudowanej pamieci nieulotnej.

* technologia zarzgdzania i monitorowania komputerem na poziomie sprzetowym
powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/).

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane fgcznie w procesorze, chipsecie
ptyty gtownej oraz w BIOS systemu (mozliwos¢ wigczenia/wylgczenia sprzetowego
wsparcia wirtualizacji dla poszczegolnych komponentéw systemu).

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajgcy logo producenta komputera lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera,
Peina obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy. BIOS wyposazony
w automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy zmiany w
konfiguracji w szczegolnosci : procesor, wielkoS¢ pamigci, pojemnosé dysku. Mozliwosé,
bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania (w tym rowniez systemu diagnostycznego ) i
podigczonych do niego urzadzen zewnegtrznych odczytania z BIOS informagii o:

= wersji BIOS,

= nr seryjnym komputera,

= dacie wyprodukowania komputera,

= dacie wysytki komputera z fabryki,

= wigczonej lub wylgczonej funkcji aktualizacji BIOS

* jlosci zainstalowanej pamieci RAM,

= predkosci zainstalowanych pamieci RAM,

= aktywnym kanale — dual channel,

= technologii wykonania pamigci,

* sposobie obsadzeniu slotow pamigci z rozbiciem na wielko$ci pamieci i

banki :
DIIMM 1, DIMM 2, DIMM 3, DIMM 4

= typie zainstalowanego procesora,

= jlosci rdzeni zainstalowanego procesora,

= typowe] predkosci zainstalowanego procesora

= minimalnej osiggane] predkosci zainstalowanego procesora,

* maksymalnej osiggane] predkosci zainstalowanego procesora,

= pamieci cache L2 zainstalowanego procesora,

= pamieci cache L3 zainstalowanego procesora,

= obsadzeniu slotow dla kart rozszerzer na plycie gtowne;
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= pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych o
wszystkich urzadzeniach podpietych do dostepnych na plycie giownej
portow SATA oraz M SATA

= rodzajach napedéw optycznych

= MAC adresie zintegrowanej karty sieciowej,

= zintegrowanym uktadzie graficznym,

= kontrolerze audio

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) oraz
uprawniajgcego do samodzielnej zmiany tego hasta przez uzytkownika (bez
mozliwosci zmiany innych parametrow konfiguracji BIOS) przy jednoczesnym
zdefiniowanym hasle administratora i/lub zdefiniowanym hasle dla dysku
Twardego. Uzytkownik po wpisaniu swojego hasta jest wstanie jedynie zmienié
hasto dla dysku twardego.

Mozliwos¢ wytaczenia/wigczenia karty sieciowej, z funkcjg PXE,

Mozliwo$¢ wigczenia/wytaczenia portu szeregowego oraz Zmiang przerwania
IRQ z doktadnym adresem poprzez zmiang portu z COM1 na COM2, COM3,
COM4,

Mozliwo$¢ wigczenia/wylgczenia kontrolera SATA ( w tym w szczegdInosci
pojedynczo)

Mozliwos¢ ustawienia kontrolera SATA w trybie ; ATA, AHCI, RAID,
Mozliwos¢ wiaczenia/wytgaczenia kontrolera audio,

Mozliwos¢ wigczenia/wytgczenia uktadu TPM.

Mozliwo$¢ ustawienia czujnika obudowy w tryb cichy - nie informuje uzytkownika
o otwarciu obudowy ( dzwigkiem i komunikatem ) ale zapisuje log operacji.
Mozliwos¢ wigczenia/wylgczenia wzbudzania komputera za posrednictwem
portéw USB,

Mozliwos¢ wigczania/wytgczania funkcji Wake on Lane

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podigczonych do niego urzadzen zewnetrznych
wigczenia lub wylgczenia Virtual Machine Monitor (VMM)

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych
wigczenia lub wytgczenia funkcji VT dia Direct I/O

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podigczonych do niego urzadzen zewnetrznych
wigczenia lub wylgczenia dodatkowych funkcji sprzetowych Virtual Machine
Mnitor (MVMM)

Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT", czyli podczas startu
komputer nie wykrywa urzgdzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB s3 aktywne.

Funkcja zbierania i zapisywania logow, Mozliwo$¢ przegladania i kasowania
zdarzen przebiegu procedury POST. Funkcja ta obejmuje date i godzine zdarzen
oraz kody wizualnego systemu diagnostycznego LED,

Mozliwo$¢ wytgczania portéow USB w tym:

- wszystkich portéw USB 2.0 3.0,

- tylko portow USB znajdujgcych sie na przednim panelu obudowy,

- tylko portéw USB znajdujgcych sig na tylnym panelu obudowy.

- tylko tylnych portow USB 2.0, porty USB 3.0 na panelu tylnym aktywne,

- wszystkich portéw USB

15




- pojedynczo

e Oferowany BIOS musi posiada¢ poza swojg wewnetrzng strukturg menu
szybkiego boot'owania ktdre umozliwia min. :
- uruchamianie z system zainstalowanego na HDD
- uruchamianie systemy z urzgdzen zewnetrznych typu HDD-USB, USB
Pendrive, CDRW-USB
- uruchamianie systemu z serwera za po$rednictwem zintegrowanej karty
sieciowej
- uruchamianie systemu z karty SD (funkcja aktywna automatycznie po
zainstalowaniu karty SD w czytniku [ w przypadku zainstalowania czytnika kart w
komputerze ]
- uruchomienie graficznego systemu diagnostycznego
- wejscia do BIOS
- upgrade BIOS bez koniecznosci uruchamiania systemu operacyjnego
- zmiany sposobu boot'owania z Legacy na UEFI lub z UEFI na Legacy bez
koniecznosci wchodzenia do BIOS.
- dostgp do konsoli zaimplementowanej konsoli zarzgdzania zdalnego ( funkcja
automatycznie aktywna w przypadku zaoferowania komputera z zdalnym
zarzadzaniem )

Certyfikaty
standardy

e Certyfikat ISO9001 dla producenta sprzetu (zatgczyé dokument potwierdzajacy
spetnianie wymogu)

e Deklaracja zgodnosci CE (zatgczyc¢ do oferty)

e Komputer musi spetia¢ wymogi normy Energy Star 6.0 lub dotaczony do oferty
certyfikat potwierdzony przez producenta
Wymagany wpis dotyczacy oferowanego komputera w internetowym katalogu
http://www.eu-energystar.org lub http://www.energystar.gov — dopuszcza sie
wydruk ze strony internetowej

Ergonomia

Glosnosc jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE)
wynoszgca maksymalnie 22 dB (zatgczy¢ oswiadczenie producenta)

Warunki
gwarancji

3-letnia gwarancja producenta $wiadczona na miejscu u klienta,

Firma serwisujgca musi posiada¢ ISO 9001:2008 na $wiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajgce zatgczyé
do oferty.

Serwis urzgdzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta — wymagane dofgczenie do oferty oéwiadczenia Producenta
potwierdzonego, ze serwis bedzie realizowany przez Autoryzowanego Partnera
Serwisowego Producenta lub bezposrednio przez Producenta

Wsparcie
techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Dostgp do najnowszych sterownikow i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera — do oferty nalezy dotgczy¢ link strony.

System
operacyjny

Zainstalowany system operacyjny Windows 10 Professional, klucz licencyjny Windows
10 Professional musi byC zapisany trwale w BIOS i umozliwia¢ instalacje systemu
operacyjnego na podstawie dotgczonego nosnika bezposrednio z wbudowanego napedu
lub zdalnie bez potrzeby recznego wpisywania klucza licencyjnego.

Wymagania
dodatkowe

Whbudowane porty:

e min. 1 x RS232,

min. 2 x PS/2,

min. 1 x HDMI

min. 2 x DisplayPort v1.1a;

min. 10 portéw USB wyprowadzonych na zewnatrz komputera w tym min 6 portow
USB 3.1; min. 4 porty z przodu obudowy w tym 2 porty USB 3.1 i 6 portéw na tylnim
panelu w tym min 4 porty USB 3.1, Wymagana ilos¢ i rozmieszczenie (na zewnatrz
obudowy komputera) wszystkich portéw USB nie moze by¢ osiagnista w wyniku
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stosowania konwerteréw, przejsciowek Ilub przewodow pofgczeniowych  itp.
Zainstalowane porty nie moga blokowac instalacji kart rozszerzen w zaczach
wymaganych w opisie piyty gidwnej. Wszystkie wymagane porty majg byé w sposob
staty zintegrowane z obudows.

e Na przednim panelu min 1 port audio tzw. combo ( stuchawka/mikrofon) na tylnym
panelu min. 1 port Line-out

° Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z piyta gtownag,
wspierajgca obstuge Wol (funkcja wigczana przez uzytkownika), PXE ,
umozliwiajgca zdalny dostgp do wbudowanej sprzetowej technologii zarzadzania
komputerem.

o Plyta gitowna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
trwale oznaczona na etapie produkcji logiem producenta oferowane] jednostki
dedykowana dia danego urzgdzenia; wyposazona w
min 2 zigcza PCI Express x16 Gen.3,

in. 2 ztgcze PCI Epress x 1,
min. 4 ztgcza DIMM z obstugg do 64GB DDR4 pamieci RAM,
min. 4 ztgcza SATA w tym 3 szt SATA 3.0;
min. 1 ztgcze M.2 2280/2242 (zamiennie)

* Klawiatura USB w ukiadzie polski programisty

e Opakowanie musi by¢ wykonane z materiatow podlegajgcych powtérnemu
przetworzeniu.

3
-

5 x PC3:

Nazwa

komponentu

Wymagane minimalne parametry techniczne komputerow

Pamiec 4GB (1x4GB) DDR4 2400MHz mozliwos¢ rozbudowy do min 32GB, min. 1 slot wolny

operacyjna RAM

Parametry Min. 1 TB HDD, dysk fabrycznie zainstalowany, objety gwarancja producenta

pamieci

masowej

Wydajnos¢ Grafika zintegrowana z procesorem powinna umozliwiaé prace dwumonitorowa ze wsparciem
grafiki DirectX 12, OpenGL 4.0, pamig¢ wspdétdzielona z pamiecig RAM, dynamicznie przydzielana

Wyposazenie
multimedialne

Min 24-bitowa Karta dZwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition.

Obudowa

Typu Mini Tower z obstuga kart PCI Express tylko o petnym profilu, mozliwoéé instalacji minimum
dwdch dyskdéw 2,5” lub 3,5”

Obudowa fabrycznie przystosowana do pracy w orientacji pionowej i poziome;j,

Suma wymiaréw obudowy nie moze przekracza¢ 80cm waga max 10 kg,

Zasilacz 0 mocy max. 240W pracujgcy w sieci 230V 50/60Hz pradu zmiennego i efektywnosci min.
85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu
zasilacza na poziomie 100%,

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na demontaz
kart rozszerzeri, napedu optycznego bez koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretow,
Srub motylkowych).

Obudowa musi umozliwiac zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (ztoraz
ktédki (oczko w obudowie do zatozenia ktédki).

Obudowa musi posiadac wbudowany wizualny system diagnostyczny, stuzacy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami, sygnalizacja oparta na zmianie
statuséw diody LED przycisku POWER (tzn. barw i miganie)

W szczegdlnosci musi sygnalizowaé: uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty gtéwnej,
uszkodzenie kontrolera video, awarie CMOS baterii, awarig BIOS'u, awarie procesora.

Oferowany system diagnostyczny nie moze wykorzystywaé minimalnej ilosci wolnych slotdw
wymaganych w specyfikacji,

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszczonym na
obudowie, oraz wpisanym na state w BIOS.
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Zgodnosé z | Oferowane modele komputeréw musza posiada¢ certyfikat producenta oferowanego systemu
systemami operacyjnego, potwierdzajacy poprawng wspdtprace oferowanych modeli komputeréw z
operacyjnymi i | oferowanym systemem operacyjnym (zataczy¢ wydruk ze strony producenta oprogramowania)
standardami

Bezpieczenstwo

Zintegrowany z ptyta gtéwng dedykowany uktad sprzgtowy stuiacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadaé
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika dostepny z
poziomu szybkiego menu boot’owania, umoiliwiajacy jednoczesne przetestowanie w celu wykrycia
usterki zainstalowanych komponentow w oferowanym komputerze bez koniecznoéci uruchamiania
systemu operacyjnego. System musi realizowa¢ funkcjonalnosci: sprawdzenie Master Boot Record
na gotowo$¢ do uruchomienia oferowanego systemu operacyjnego, test procesora, test pamieci,
test wentylatora dla procesora, test podigczonego wyswietlacza, test napedu optycznego, test
portéw USB, test dysku twardego, test podtgczonych kabli, test podtaczonego gtosnika

Wirtualizacja

Sprzgtowe wsparcie technologii wirtualizacji realizowane facznie w procesorze, chipsecie ptyty
gtéwnej oraz w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera, zawierajacy logo
lub nazwe producenta komputera lub nazwe modelu oferowanego komputera,
Petna obstuga BIOS za pomocg klawiatury i myszy.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS informaciji o:

— wersji BIOS,

— numerze seryjnym i dacie wyprodukowania komputera,

— wigczonej lub wytaczonej funkgeji aktualizacji BIOS

— ilosci i predkodci zainstalowane]j pamigci RAM, oraz sposobie obsadzeniu slotéw

pamieci

- typie, predkosci oraz wielko$ci zpamigci cache L2 i L3 zainstalowanego procesora

- pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych

- wszystkich urzgdzeniach podpietych do dostepnych na ptycie gtéwnej portéw SATA

oraz M SATA

— rodzajach napeddéw optycznych

— MAC adresie zintegrowanej karty sieciowej,

— zintegrowanym ukfadzie graficznym,

— kontrolerze audio
Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujacy
utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich zrodet zasilania i
podtrzymania BIOS)
Funkcja blokowania/odblokowania BOCT-owania stacji roboczej z zewnetrznych urzadzer.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego,
Mozliwos¢ wytaczenia/wigczenia karty sieciowej, z funkcjg PXE,
Mozliwos¢ wiaczenia/wytgczenia kontrolera SATA
Mozliwos¢ wigczenia/wytaczenia kontrolera audio,
Mozliwos¢ wiaczenia/wytgczenia uktadu TPM.
Mozliwos$¢ wiaczenia/wytaczenia czujnika otwarcia obudowy i ustawienia go w tryb cichy
Mozliwos$¢ przypisania w BIOS numeru nadawanego przez Administratora/Uzytkownika oraz
motzliwos¢ weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzadzajacym.
Mozliwos¢ zdefiniowania automatycznego uruchamiania komputera w min. dwdch trybach:
codziennie lub w wybrane dni tygodnia,
Mozliwosc¢ wigczenia/wytaczenia wzbudzania komputera za posrednictwem portéw USB,
Mozliwosc wigczania/wytaczania funkcji Wake on Lane
Motzliwosc ustawienia portow USB w trybie ,no BOOT”, czyli podczas startu komputer nie wykrywa
urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB Y]
aktywne.
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Funkcja zbierania i zapisywania logéw, Mozliwosé przegladania i kasowania zdarzen przebiegu
procedury POST. Funkcja ta obejmuje date i godzine zdarzeri oraz kody wizualnego systemu
diagnostycznego LED.

Mozliwosc wytgczania portéw USB w tym: - wszystkich portéw USB 2.0 i 3.0, tylko portéw USB
znajdujacych sig na przednim panelu, tylko portéw USB znajdujacych sie na tylnym panelu obudowy.

Certyfikaty i
standardy

Certyfikat 1SO9001: 2005 dla producenta sprzetu (zataczyé dokument potwierdzajgcy spetnianie
wymogu)

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Potwierdzenie spetfnienia kryteriow $rodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci o$wiadczenia producenta jednostki
(wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie
»Opracowanie propozycji kryteriow srodowiskowych dla produktéw zuzywajgcych energie
mozliwych do wykorzystania przy formutowaniu specyfikacji na potrzeby zaméwien publicznych”,
pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z norma 1SO 1043-4 dla piyty
gtéwnej oraz elementdw wykonanych z tworzyw sztucznych o masie powyzej 25 gram

Ergonomia

Gtosnosc¢ jednostki centralnej mierzona zgodnie z norma 1SO 7779 oraz wykazana zgodnie z norma
ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynoszaca maksymalnie 22
dB (zatgczy¢ oswiadczenie producenta)

Warunki
gwarancji

3-letnia gwarancja producenta $wiadczona na miejscu instalacji.

Czas reakcji serwisu - do korica nastepnego dnia roboczego.

Firma serwisujaca musi posiadac 1SO 9001: 2000 na $wiadczenie ustug serwisowych oraz posiadaé
autoryzacje producenta komputera — dokumenty potwierdzajgce zataczyé do oferty.

Dtugos$¢ gwarancji musi wynikac¢ bezposrednio z numeru seryjnego komputera i by¢ weryfikowalna
na stronie internetowej producenta sprzetu

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z obowigzkéw gwarancyjnych
oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane z serwisem.

Wsparcie
techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw gwarangji
po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnier na stronie producenta zestawu realizowany
poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu
komputera — do oferty nalezy dotaczyé link strony.

Oprogramowani
e

Zainstalowany system operacyjny Windows 10 Professional w wersji polskojezycznej + oryginalny
nosnik USB.

Wymagania
dodatkowe

Whbudowane porty i ztgcza: HDMI, Display Port, min. 4 porty USB na przednim panelu obudowy (w
tym min. 2 porty USB 3.0) i min. 4 porty USB na tylnym panelu obudowy (w tym min. 2 porty USB
3.0) wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze byé
osiggnieta w wyniku stosowania konwerterow, przejsciéwek itp.; port stuchawkowo-mikrofonowy
na przednim panelu, port Line-out na tylnym panelu

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta gtéwng, wspierajaca obstuge Wol
Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, dedykowana
dla danego urzadzenia; wyposazona w min 1 zfgcze PCl Express x16 Gen.3,min. 3 wolne ztgcza PCI
Expressx 1, min. 2 ztgcza DIMM z obstugg do 32GB DDR4 pamigci RAM, min. 3 ztacza SATA w tym 2
szt SATA 3.0; min. 1 ztgcze M.2

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolkg

Nagrywarka DVD +/-RW o predkosci min. 8x

4 x Laptopl:

Nazwa Wymagane parametry techniczne
Matryca Komputer przenoény typu notebook z ekranem 15,6" o rozdzielczosci FHD z

podswietleniem LED, matryca matowa

Pamie¢ RAM

8GB DDR4 2400MHz mozliwo$¢ rozbudowy do min 16GB

Pamie¢ masowa

Min. 256 GB SSD SATA

Karta graficzna

Zintegrowana z procesorem
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Multimedia

Dwukanatowa(24-bitowa)karta dzwiekowa zintegrowana z piytg giéwna,
zgodna z High Definition, wbudowane glo$niki stereo o sredniej mocy 2x 1W,
cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy mowy wbudowany w
obudowe matrycy.

Kamera internetowa o rozdzielczosci min. 1280x720 pikseli trwale
zainstalowana w obudowie matrycy, dioda informujgca uzytkownika o aktywnej
kamerze.

Bateria i zasilanie

Bateria min. 40 WHr
Zasilacz o mocy min. 45W

Waga Waga komputera z baterig i napedem nie wigksza niz 2,3kg

Obudowa Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z
wzmacnianego metalu.

Wirtualizacja Sprzgtowe wsparcie technologii wirtualizacji procesorow, pamieci i urzadzen
I/0 realizowane tgcznie w procesorze, chipsecie ptyty gtownej oraz w BIOS
systemu (mozliwo$¢ wigczenia/wytgczenia sprzetowego wsparcia wirtualizacji
dla poszczegdlnych komponentéw systemu).

BIOS BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomocg klawiatury i

myszy.
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podigczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

- Wersji BIOS,

— numerze seryjnym i dacie produkcji komputera,

- wielkosci, predkosci i sposobie obsadzenia zainstalowanej pamieci

RAM,
- typie, ilosci rdzeni, predkosci oraz wielkosci pamieci cache L2 i L3
zainstalowanego procesora,

- zainstalowanym dysku twardym

— MAC adresie wbudowanej w ptyte gtowng karty sieciowej

— kontrolerze video, kontrolerze audio

- typie i natywnej rozdzielczosci zainstalowanej matrycy

— wersji BIOS karty graficznej,

— zainstalowanej karcie sieci bezprzewodowej i zainstalowanym ukiadzie

— poziomie natadowania baterii
Funkcja  blokowania/odblokowania BOOT-owania stacji robocze] z
zewnetrznych urzgdzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podigczonych do niego urzgdzern zewnetrznych,
ustawienia hasta na poziomie systemu, administratora oraz dysku twardego
Mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem
systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytgcznie
po podaniu hasta systemowego.
Mozliwos¢ wigczenia/wytgczenia wbudowanej karty sieciowej LAN
Mozliwo$c¢ wigczenia/wytgczenia portow SATA,
Mozliwos¢ wigczenia/wytgczenia zintegrowanego kontrolera USB, kontrolera
audio, czytnika kart multimedialnych
Mozliwos¢ wigczenia funkcji szybkiego fadowania baterii,
Mozliwos¢ wigczenia/wytgczenia hasta dla dysku twardego,
Mozliwos¢ ustawienia jasno$ci matrycy podczas pracy, oddzielnie dla baterii i
dla zasilacza,
Mozliwos¢  przypisania w  BIOS numeru nadawanego  przez
Administratora/Uzytkownika oraz mozliwos¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-zarzgdzajgcym.
Oferowany BIOS musi posiadaé poza swojg Wewnetrzng strukturg menu
szybkiego boot'owania, ktére umozliwia min.. uruchamianie systemuz
zainstalowanego HDD, uruchamianie systemu z urzgdzen zewnetrznych typu
HDD-USB, USB Pendrive, uruchamianie systemu z serwera za posrednictwem
zintegrowanej karty sieciowej, uruchamianie systemu z karty SD
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Certyfikaty

Certyfikat ISO9001: 2000 dla producenta sprzetu (zatgczy¢ do oferty)
Certyfikat ISO 14001 dla producenta sprzetu (zataczy¢ do oferty)
Deklaracja zgodnosci CE (zalgczy¢ do oferty)

Certyfikat Energy Star min. 6.0

System operacyjny

Zainstalowany fabrycznie przez producenta komputera system operacyjny
Windows 10 Professional, klucz licencyjny Windows 10 Professional musi byé
zapisany trwale w BIOS i umozliwia¢ instalacje systemu operacyjnego bez
potrzeby recznego wpisywania klucza licencyjnego. Oferowany system przy
reinstalacji nie moze wymaga¢ aktywacji klucza licencyjnego za
posrednictwem telefonu i Internetu.

Wymagania
dodatkowe

Wbudowane porty i ztgcza: VGA, HDMI, RJ-45 (10/100/1000), min. 3xUSB w
tym min. 2 porty USB 3.0, czytnik kart multimedialny wspierajgcy min. karty SD
4.0, zigcze stuchawkowe stereo i ztgcze mikrofonowe (dopuszcza sie zigcze
wspotdzielone)

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN obstugujaca modut bluetooth

Klawiatura z powtokg antybakteryjng (uktad US -QWERTY), touchpad z strefg
przewijania w pionie, poziomie wraz z obstugg gestow

Whbudowana nagrywarka DVD-RW

Warunki gwarancji

3-letnia gwarancja producenta $wiadczona na migjscu u klienta

Czas reakcji serwisu - do korica nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ ISO 9001: 2000 na $wiadczenie usiug
serwisowych oraz posiada¢ autoryzacje producenta komputera — dokumenty
potwierdzajgce zatgczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkdw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

Mozliwo$¢ wykupienia ustugi zachowania dysku twardego w przypadku awarii
— do oferty nalezy dotgczy¢ o$wiadczenie podmiotu realizujgcego serwis lub
producenta o speinieniu tego warunku

8 x Laptop2:

Nazwa Wymagane parametry techniczne
Matryca Komputer przeno$ny typu notebook z ekranem 15,6" o rozdzielczosci FHD z

podswietleniem LED, matryca matowa

Pamie¢ RAM

4GB DDR4 2400MHz mozliwo$é rozbudowy do min 16GB

Pamiec masowa

Min. 1 TB SATA

Karta graficzna

Zintegrowana z procesorem

Multimedia

Dwukanatowa(24-bitowa)karta dzwigkowa zintegrowana z piytg giowna,
zgodna z High Definition, wbudowane gtosniki stereo o $redniej mocy 2x 1W,
cyfrowy mikrofon z funkcjg redukcji szumoéw i poprawy mowy wbudowany w
obudowe matrycy.

Kamera internetowa o rozdzielczosci min. 1280x720 pikseli trwale
zainstalowana w obudowie matrycy, dioda informujgca uzytkownika o aktywnej
kamerze.

Bateria i zasilanie

Bateria min. 40 WHr
Zasilacz o0 mocy min. 45W

Waga Waga komputera z baterig i napgdem nie wieksza niz 2,3kg

Obudowa Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z
wzmacnianego metalu.

Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen
I/O realizowane tgcznie w procesorze, chipsecie plyty gtéwnej oraz w BIOS
systemu (mozliwos¢ wigczenia/wytgczenia sprzetowego wsparcia wirtualizaci
dla poszczegolnych komponentdéw systemu).

BIOS BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomocg klawiatury i

myszy.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
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komputera lub innych, podfgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informaciji o:

- Wersji BIOS,

- numerze seryjnym i dacie produkcji komputera,

- wielkosci, prgdkosci i sposobie obsadzenia zainstalowanej pamieci

RAM,
- typie, ilosci rdzeni, predkosci oraz wielkoSci pamigeci cache L2 i L3
zainstalowanego procesora,

- zainstalowanym dysku twardym

- MAC adresie wbudowanej w ptyte giéwng karty sieciowej

— kontrolerze video, kontrolerze audio

- typie i natywnej rozdzielczo$ci zainstalowanej matrycy

— wersji BIOS karty graficznej,

— zainstalowanej karcie sieci bezprzewodowej i zainstalowanym uktadzie

— poziomie natadowania baterii
Funkcja  blokowania/odblokowania BOOT-owania stacji robocze] z
zewnetrznych urzadzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzgdzen zewnetrznych,
ustawienia hasta na poziomie systemu, administratora oraz dysku twardego
Mozliwo$¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem
systemowym tak, aby nie bylo mozliwe wprowadzenie zmian w BIOS wylgcznie
po podaniu hasta systemowego.
Mozliwo$¢ wigczenia/wytgczenia wbudowanej karty sieciowej LAN
Mozliwos¢ wigczenia/wylgczenia portéw SATA,
Mozliwosc wigczenia/wytgczenia zintegrowanego kontrolera USB, kontrolera
audio, czytnika kart multimedialnych
Mozliwos¢ wigczenia funkcji szybkiego tadowania baterii,
Mozliwos¢ wigczenia/wytgczenia hasta dla dysku twardego,
Mozliwos¢ ustawienia jasno$ci matrycy podczas pracy, oddzielnie dla baterii i
dla zasilacza,
MozliwoS¢  przypisania w  BIOS  numeru nadawanego  przez
Administratora/Uzytkownika oraz mozliwo$¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-zarzgdzajgcym.
Oferowany BIOS musi posiada¢ poza swojg wewnetrzng struktura menu
szybkiego boot'owania, ktére umozliwia min.. uruchamianie systemuz
zainstalowanego HDD, uruchamianie systemu z urzadzen zewnetrznych typu
HDD-USB, USB Pendrive, uruchamianie systemu z serwera za posrednictwem
zintegrowanej karty sieciowej, uruchamianie systemu z karty SD

Certyfikaty

Certyfikat ISO9001: 2000 dla producenta sprzgtu (zatgczy¢ do oferty)
Certyfikat ISO 14001 dla producenta sprzetu (zataczy¢ do oferty)
Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Certyfikat Energy Star min. 6.0

System operacyjny

Zainstalowany fabrycznie przez producenta komputera system operacyjny
Windows 10 Professional, klucz licencyjny Windows 10 Professional musi by¢
zapisany trwale w BIOS i umozliwia¢ instalacje systemu operacyjnego bez
potrzeby recznego wpisywania klucza licencyjnego. Oferowany system przy
reinstalacji nie moze wymaga¢ aktywacji klucza licencyjnego za
posrednictwem telefonu i Internetu.

Wymagania
dodatkowe

Whbudowane porty i ztgcza: VGA, HDMI, RJ-45 (10/100/1000), min. 3xUSB w
tym min. 2 porty USB 3.0, czytnik kart multimedialny wspierajgcy min. karty SD
4.0, zlgcze stuchawkowe stereo i ztgcze mikrofonowe (dopuszcza sie zigcze
wspotdzielone)

Zintegrowana w postaci wewnetrznego modutu mini-PC| Express karta sieci
WLAN obstugujgca modut bluetooth

Klawiatura z powioka antybakteryjng (uktad US -QWERTY), touchpad z strefg
przewijania w pionie, poziomie wraz z obstuga gestow

Whbudowana nagrywarka DVD-RW
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Warunki gwarancji

3-letnia gwarancja producenta $wiadczona na miejscu u klienta

Czas reakcji serwisu - do korica nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ 1SO 9001: 2000 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera — dokumenty
potwierdzajgce zataczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowiazkow gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

Mozliwos¢ wykupienia ustugi zachowania dysku twardego w przypadku awarii
— do oferty nalezy dotgczy¢ oswiadczenie podmiotu realizujgcego serwis lub
producenta o spetnieniu tego warunku

Inne urzgdzenia:
4 x Monitor 21,5’

= c

od$wiezania pionowego

Typ ekranu Ekran ciekiokrystaliczny z aktywng matrycg TFT 21,5”

Rozmiar plamki Max. 0,248 mm

Jasnos¢ 250 cd/m2

Kontrast Typowy 3000:1
Dynamiczny: 8 000 000:1

Kﬁty W'dz.ema 178/178 stopni

(pion/poziom)

Hozdeieleznse 1920 x 1080 przy 60Hz

maksymalna

Czestotliwose

od$wiezania poziomego 50— 83 Kz

Czestotliwosc 56 — 75 Hz

Pochylenie monitora

TAK. W zakresie od -5 do +21 stopni

Podswietlenie

System podswietlenia LED

Powierzchnia monitora Przeciwodblaskowa, utwardzona 3H
Zlgcze D-Sub, HDMI,
Pobér pradu Maksymalnie 24W

Stan uspienia < 0,3W

Gwarancja 3 letnia gwarancja producenta $wiadczona na miejscu u klienta, czas
reakcji serwisu do korica nastepnego dnia roboczego
Firma serwisujgca musi posiada¢ 1ISO 9001: 2008 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta — dokumenty
potwierdzajgce zatgczy¢ do oferty.
Os$wiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkow gwarancyjnych oferenta lub firmy serwisujacej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Certyfikaty EPEAT Silver, Energy Star 6.0, CE

4 x UPS
e 950VA
e 480W

e Napiecie wejsciowe i wyjéciowe 230V
e Zabezpieczenia przeciwzwarciowe, przepieciowe i przecigzeniowe




2 x Monitor 32’

Nazwa Wymagane minimalne

przekatna 32 cali
rodzaj podswietlenia LED
rozdzielczos¢ nominalna 1920 x 1080 (Full HD) piksele
gtosniki tak (2 x 5W)
porty wejscia/wyjscia 1xUSB 2.0
1 X wejscie audio
2 x HDMI
kontrast 3000:1 (typowy)
jasnosc¢ 250 cd/m?
czas reakcji plamki 4 ms (szary do szarego)
kat widzenia pion 178 °
kat widzenia poziom 178 °
ilos¢ wyswietlanych kolorow 16.7 min

dodatkowe informacje

1 x Monitor 48’

cl c

mozliwosé montazu na $cianie VESA 75 x 75

dagdne c

przekatna 48 cali
rodzaj podswietlenia LED
rozdzielczo$¢ nominalna 1920 x 1080 (Full HD) piksele
gtodniki tak (2 x 5W)
porty wejscia/wyjscia 1xUSB2.0
1 x wejscie audio
2 x HDMI
kontrast 3000:1 (typowy)
jasnosé 250 cd/m?
czas reakcji plamki 4 ms (szary do szarego)
kgt widzenia pion 178 °
kat widzenia poziom 178 °
ilos¢ wyswietlanych koloréw 16.7 min

dodatkowe informacje

2 x Urzadzenie wielofunkcyjne A4

Czarnobiaty wydruk formatu A4
Szybkos¢ 35 stron na minute

mozliwo$é montazu na scianie VESA

Czas pierwszego wydruku do 8 sekund

Funkcja kopiowania

Funkcja skanowania z mozliwoscig wysytania skany na maila, udziat sieciowy, FTP i na USB

Skanowanie do plikéw PDF, JPG
Zintegrowana ksigzka adresowa
Obstuga Active Directory
Interfejs sieciowy RJ45
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Certyfikaty TUV/GS, CE

Wspieranie systeméw Windows / Linux / Mac

Gwarancja 3 lata

Jesli zamawiajacy wyrazi che¢ ewentualny odbiér urzadzenia poprzedniego z naliczeniem znizki w
kalkulowang w cene nowego urzgdzenia

1 x Urzadzenie wielofunkcyjne A3

Czarnobiaty i kolorowy wydruk A4 i A3

Szybko$¢ 25 stron A4 na minute w kolorze

Szybko$¢ 13 stron A3 na minute w kolorze

Czas pierwszego wydruku do 7 sekund

Funkcja kopiowania

Certyfikaty TUV,GS, CE

Funkcja skanowania z mozliwoscig wysytania skany na maila, udziat sieciowy, FTP i na USB
Skanowanie do plikéw PDF, JPG

Zintegrowana ksigzka adresowa

Interfejs sieciowy RI45

Wspieranie systeméw Windows / Linux / Mac

Gwarancja 3 lata

Jesli zamawiajacy wyrazi che¢ ewentualny odbidr urzadzenia poprzedniego z naliczeniem znizki w
kalkulowang w cene nowego urzadzenia

Drobne:

torba do laptopa 15,6’ czarna x 5
przewody HDMI 1,5m x 5
mysz bezprzewodowa x 5
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